SAMMANFATTNING REVISIONSRAPPORT

IT-séakerhet

Solleftea

kommun

Vi har av Sollefted kommuns revisorer fatt i
uppdrag att granska kommunens arbete med IT-
sakerhet.

Var sammanfattande bedémning utifran
granskningens syfte &r att det finns brister i
kommunstyrelsens arbete for att sékerstalla en
tillracklig kontroll éver kommunens
Informations- och 1T-sékerhet.

Var bedémning baseras pa att kommunstyrelsen
inte har tillsett att det finns aktuella styrande
dokument, sdsom policy med tillhérande
tillampningsforeskrifter, som tydliggor vilka
krav som stélls och hur arbetet ska bedrivas.
Dialog och samverkan mellan férvaltningarna
och IT behdver utvecklas gallande
systemforvaltning och informationsklassning for
att sdkerstélla informationssakerheten och
underliggande IT-sakerhetsatgarder.

I nulaget baseras inte sakerhetsatgarderna pa
risker och behov som ansvariga for
informationen har faststallt. Utan det underlaget
anordnas atgarderna pa ett satt som IT-enheten
upplever som nodvandigt utifran sina
forutsattningar. Det finns olika former att
sékerstalla att efterlevnad av beslutad I1T-
sékerhet sker. | de fall det inte gar att sakerstélla
ar det nast bésta att se till att incidenter
upptacks och kan atgardas. Vi bedomer att detta
arbete inte &r tillrackligt och att kommunen
behdver utveckla sitt arbete med riskanalys i
syfte att tydliggora vilka hot och brister som
finns i kommunens IT-miljo och avseende
informationssékerheten.

Trots alla maskinella skydd och varningssystem
ar det medarbetarna som ska efterleva den
beslutade 1T-sékerheten. For detta kravs en viss
kunskapsniva och en medvetenhet inom
Informations- och IT-sékerhet. Det finns
instruktioner pa anvandarniva men det har inte
genomforts nagon utbildning for att sakerstalla
efterlevnaden av en god informationssékerhet.

Det saknas politiska beslut och uppdrag till
verksamheten for att sékerstélla arbetet och
ingen rapportering sker kring incidenter eller
atgarder for att uppratthalla en tillracklig
sakerhetsniva.

Utifran var bedomning och slutsats
rekommenderar vi kommunstyrelsen att:

— Sékerstélla att det finns aktuella, kdnda och
tillampade styrdokument med tillhérande
instruktioner som lagger en grund foér en god
informationssakerhet och tillhérande 1T-
sékerhet. Dessa bor &ven tydliggora ansvar
och roller for arbetet.

— Sékerstélla att informationsklassning av de
datoriserade verksamhetssystemen
genomfors for att verksamhetsansvariga ska
kunna bedoma vilka sakerhetsatgarder som
behdver vidtas for att skydda de
informationstillgdngar som de ansvarar for.

— Utveckla arbetet med systemforvaltning sa
att en dialog fors mellan verksamhetens
systemagare/systemférvaltare och IT-
enheten.

— Ge IT-enheten i uppdrag att ta fram
kontinuitetsplaner som beskriver de reserv-,
aterstallnings- och atergangsrutiner som
anvands for att sékerstélla kontinuiteten i en
prioriterad verksamhet eller process.

Eventuella fragor besvaras av Bertil Falkerby,
telefon 070-679 32 53.

Rapporten i sin helhet finns att hamta pa Sollefted
kommuns hemsida:

https://www.solleftea.se/kommunpolitik/kommunens
organisation/revisorer

Bertil Falkerby, revisorernas ordférande, telefon 070-679 32 53
Leif Agren, revisorernas vice ordférande, telefon 070-518 71 84
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