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Sammanfattning

Vi har av Sollefted kommuns revisorer fatt i uppdrag att granska kommunens arbete med IT-
sakerhet. Uppdraget ingér i revisionsplanen for ar 2019.

Granskningen har syftat till att konstatera om kommunen har erforderlig kontroll dver att de
bedomningar och bestallningar som inford IT-sakerhet grundar sig pa ar baserade pa de risker
och behov som ansvariga fér informationen har identifierat och kommunicerat.

Var sammanfattande bedomning utifr&n granskningens syfte ar att det finns brister i
kommunstyrelsens arbete for att sakerstélla en tillracklig kontroll 6ver kommunens Informations-
och IT-sékerhet. En aktuell policy finns men anvisningar ar inte faststallda. Utan dessa ar
instruktioner pa en alltfér dvergripande niva for att styra arbetet med informations- och IT-
sékerhet. Dialog och samverkan mellan forvaltningarna och IT behdver utvecklas géllande
systemfdrvaltning och informationsklassning for att sékerstélla informationssékerheten och
underliggande IT-sakerhetsatgarder.

I nulaget baseras inte sakerhetsatgarderna pa risker och behov som ansvariga for
informationen har faststallt. Utan det underlaget anordnas atgarderna pa ett satt som IT-
enheten upplever som nodvandigt utifrdn sina forutsattningar. Det finns olika former att
sakerstalla att efterlevnad av beslutad IT-sakerhet sker. | de fall det inte gar att sakerstalla ar
det nast basta att se till att incidenter upptacks och kan atgardas. Vi bedomer att detta arbete
inte ar tillrackligt och att kommunen behdéver utveckla sitt arbete med riskanalys i syfte att
tydliggdra vilka hot och brister som finns i kommunens IT-milj6 och avseende
informationssékerheten.

Det saknas politiska beslut och uppdrag till verksamheten for att sékerstélla arbetet och ingen
rapportering sker kring incidenter eller atgarder for att uppratthalla en tillracklig sakerhetsniva.

Utifran var beddémning och slutsats rekommenderar vi kommunstyrelsen att:

— sékerstalla att det finns aktuella, kédnda och tillampade styrdokument med tillhérande
instruktioner som lagger en grund for en god informationsséakerhet och tillhérande IT-
sékerhet. Dessa bor aven tydliggdra ansvar och roller for arbetet.

— sékerstélla att informationsklassning av de datoriserade verksamhetssystemen genomfors
for att verksamhetsansvariga ska kunna bedéma vilka sakerhetsatgarder som behover
vidtas for att skydda de informationstillgangar som de ansvarar for

— Utveckla arbetet med systemférvaltning sa att en dialog fors mellan verksamhetens
systemagare/systemfdrvaltare och IT-enheten

—ge IT-enheten i uppdrag att ta fram kontinuitetsplaner som beskriver de reserv-,
aterstallnings- och atergangsrutiner som anvands for att sakerstalla kontinuiteten i en
prioriterad verksamhet eller process
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Inledning/bakgrund

Vi har av Sollefted kommuns revisorer fatt i uppdrag att granska hur kommunen med
underlag av sina styrande dokument avseende informationssakerhetsrutiner anordnat
sin IT-sékerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Med IT-sékerhet avses en val avgransad del av det stdrre begreppet informations-
sakerhet och bestar av delarna datorsékerhet och kommunikationssakerhet. Bilden
nedan illustrerar forhallandet mellan informationssékerhet och IT-sékerhet.

informationssikerhet
administrativ sikerhet teknisk sakerst
fysisk sikerhet IT-zakerhet
.-"f--. TT—
datorsdkerhet kommunikationssSkerhet

Av standarderna i ISO 27000-serien kan utlasas att IT-sékerhet ar underordnad
informationssakerheten. Placeringen innebér att beslut om IT-sékerhet styrs av de
beslut som tas av system och/eller objektédgare som har att efterleva beslutad
informationssakerhetspolicy med tillhdrande tillampningsforeskrifter. Alternativt
tillampar kommunen ett LIS?

Revisorerna utesluter inte att det finns risk for att inforda IT-sakerhetsatgarder inte star
i relation till hur verksamhetsansvariga klassificerat den information de har ansvar for.
Det kan i sin tur innebara att ansvarsférhallandena avseende kommunens
informationstillgangar inte &r tillrackligt kanda och respektive ansvariga inte
bestaller/styr den IT-sakerhet som tillhandahalls.

Uppdraget ingar i revisionsplanen for ar 2019.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om kommunen har erforderlig kontroll dver att de
bedémningar och bestallningar som inford IT-sakerhet grundar sig pa ar baserade pa
de risker och behov som ansvariga for informationen har identifierat och kommunicerat.

Granskningen ska besvara foljande revisionsfragor:

1 Ledningssystem for informationssékerhet

© 2020 KPMG AB. All rights reserved.
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— Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom policy
med tillhdrande tillampningsféreskrifter, som tydliggor vilka krav som stélls och hur
arbetet ska bedrivas?

— Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att sakerstélla
en tillracklig IT-sékerhet?

— Finns det former for att sakerstalla efterlevnaden av beslutad IT-sakerhet?

Granskningen avser kommunstyrelsen.

Revisionskriterier

Vi har bedomt om etablerad IT-sé&kerhet uppfyller interna regelverk samt policys med
tillhérande tillampningsforeskrifter.

Metod

Granskningen har genomfdrts genom inledande dokumentstudier och darefter en
utfragning (hearing) med deltagande av fértroendevalda, fortroendevalda revisorer och
tjansteman pa forvaltningsledningsniva.

| bilaga 1 redovisas det fragekomplex som har anvants vid utfragningen.

Rapporten ar faktakontrollerad av IT-chef och informationssakerhetssamordnare.

Resultat av granskningen

Organisation

Ansvarig for Informationssakerhetsarbetet ar kommunens informationssékerhets-
samordnare som &r organiserad inom kommunstyrelseférvaltningen. | dokumentet
Anvisning informationssékerhet och dataskydd, som &r framtaget, men &nnu inte
beslutat, beskrivs ansvar fér samordnaren enligt féljande:

"Informationssakerhetssamordnaren planerar, leder och samordnar kommunens
informationssakerhetsarbete. Informationsséakerhetssamordnaren ger rad och stod
samt foljer upp informationshanteringen genom uppféljning och kontroller”.

Sollefted kommuns IT-enhet ar ocksa organiserad inom kommunstyrelseférvaltningen
och bestar av IT-chef, systemtekniker, IT-tekniker och en utsedd tjanst for IT inom
skolan. Overgripande ansvarig for IT-sdkerhetsarbetet &r IT-chef. Avdelningen ar
indelad i olika arbetsgrupper.
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Beddmning

Var bedémning ar att det i nulaget saknas faststallda styrdokument som beskriver hur
ansvarsfordelningen ser ut for Informations- och IT-sékerhetsarbetet. Ansvaret upplevs
dock som tydligt for de funktioner som arbetar med fragorna idag. Utkast till "Anvisning
informationssakerhet och dataskydd” som vi har tagit del av tydliggér rollerna. Detta ar
viktigt for att minska sarbarheten vid exempelvis organisations- och
personalférandringar. Dokumentet ska faststéllas av kommunchef och ar framlagt fér
beslut.

Styrande dokument

Informationssakerhet- och dataskyddspolicy

IT-sékerhet ar underordnat informationssakerhet. Av detta féljer att beslut om IT-
sakerhet styrs av det som framgar i styrdokument for informationsséakerheten och de
beslut som tas angdende kommunens informationstillgangar och system. Av denna
anledning har vi utvidgat granskningen till att &ven omfatta informationssakerheten pa
overgripande niva.

Sollefted kommun har en beslutad Informationssakerhets- och dataskyddspolicy som
antogs av kommunfullmaktige 2018-09-24.

Policyn &r ett huvuddokument som ska ligga till grund for anvisningar fér hur arbetet
ska tillampas och hur ansvarsférdelningen ser ut for arbetet. Det finns i nulaget inga
faststéallda anvisningar men det har framkommit i granskningen att dokumentet ar
fardigstallt av informationssakerhetssamordnaren, men inte beslutad av kommunchef
annu. Vi har tagit del av utkast till anvisningen for informationssakerhet och dataskydd
och dokumentet innehaller de vasentliga delar som behdovs for att beskriva hantering
av informationstillgangar och sakerstalla kommunens informationsséakerhetsarbete.

Risk- och sarbarhetsanalys

Det finns en Risk- och sarbarhetsanalys faststalld av kommunfullmaktige 2015-12-21. |
den framgar att det systematiska informationssakerhetsarbetet behover systematiseras
i enlighet med gallande standard inom omradet.

Sakerhetsskyddsplan

En sakerhetsskyddsplan ar faststalld i kommunfullméktige 2017-12-18. | den berdrs
informationssékerheten och det framgar bland annat att det ar mycket betydelsefullt
att informationshanteringen skyddas fran saval avsiktliga och oavsiktliga stérningar.

Det framgar ocksa vikten av att kontinuitetsplanering. | dokumentet star att "En
kontinuitetsplan ska finnas for driften av verksamhetssystem och 6vergripande IT-
system baserad pa de enskilda systemens krav pa avbrotts- och katastrofplanering.
En sadan ska tas fram inom kommunens informationssékerhetsarbete.”
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Beddmning

Var bedémning ar att kommunstyrelsen delvis har tillsett att det finns aktuella styrande
dokument som tydliggor vilka krav som stélls och hur arbetet for att sékerstélla
kommunens informations- och IT-sékerhet ska organiseras.

En aktuell policy finns men anvisningar ar inte faststéllda. Utan dessa ar instruktioner
pa en alltfor dvergripande niva for att styra arbetet med informations- och IT-sékerhet.
Utkast fér Anvisning for informationssékerhet och dataskydd, som vi tagit del av har ett
relevant innehall och beskriver roller pa ett bra satt dar det aven blir tydligt att ett stort
ansvar for arbetet finns i verksamheterna och inte bara ett ansvar hos IT-
verksamheten. Det ar darfor av storsta vikt att anvisningar beslutas av
kommunstyrelsen sa snart som mojligt sé att denna kan forankras i verksamheten for
en okad forstaelse for var och ens ansvar samt hur arbetet ska bedrivas.

Redovisning av férberedande fragor

| bilaga 1 finns de fragor som vi anvant i denna granskning. IT-chef samt kommunens
sakerhetssamordnare har svarat skriftligt pa samtliga fragor och vi (KPMG) har ocksa
diskuterat utvalda fragor vid den hearing som genomfordes 2019-12-11 i Sollefted.

Roller och ansvar for IT-sdkerheten

IT-enheten anser sig ansvariga for IT-sékerheten men inte for Informationssakerheten i
sin helhet. | manga fall far IT-enheten bevaka att vissa IT-relaterade sakerhets-
l6sningar gors. Fordelningen av ansvar ar inte nedtecknad och definierad i beslut,
interna avtal eller instruktioner. Rollbeskrivning finns i utkastform i dokumentet
"Anvisning for informationssékerhet och dataskydd.”

Uppdraget definieras i nulaget till stor del av chef och medarbetare vid IT-enheten
utifrdn verksamheternas behov for stunden, samt de stora atgarder som behover
genomféras bade i nartid och inom éverskadlig tid. Det framkommer dock att resurser i
form av ekonomiska medel &r en faktor som spelar in dver vad som ar mgjligt att
genomfora.

Ingen informationsklassning &r genomford. Underlag for bedémning finns i utkastform i
"Anvisning for informationssékerhet och dataskydd”. Att genomfdra informationsklass-
ning hos alla verksamheter kommer ta lang tid. Informationssékerhetssamordnaren ar
i nulaget aven krisberedskapssamordnare och dataskyddsombud vilket begransar
mojligheterna att driva informationssakerhetsfragorna i tillrackligt hog grad. Fokus i
verksamheten har hittills varit att sékerstélla kommunens efterlevnad av GDPR.

Det finns inga éverenskommelser om serviceniva, sa kallade SLA, mellan IT och
forvaltningarna. Interna rutiner for arbetet vid IT-enheten finns ké&nt hos medarbetarna i
de olika arbetsgrupperna. (System, Kommunikation, IT-Narservice).

IT-enheten upplever inte att de har tillrackliga resurser vilket leder till att befintlig
driftpersonal har en 6kad arbetsbelastning aven med de strategiska rollerna for
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kommunens IT, exempelvis IT-strateg och IT-arkitekt. Det leder till att vissa strategiska
fragor inte kan prioriteras utan far laggas pa framtiden.

Rapportering sker till kommunens ledningsgrupp dar IT-chef ingar.

Styrande dokument och annan dokumentation

En aktuell Informations- och dataskyddspolicy finns, se aven 3.2.1. | dokumentet anges
att anvisningar ska tas fram och att det &r kommunchef som ska tillse att sa sker. Som
vi beskrivit ovan sa finns ett utkast till anvisning for informationsséakerhet och
dataskydd. Orsak att den inte lagts fram till faststallande &ar att bedémning av
sakerheten i kommunens molnlésningar ej gjorts pga. tidsbrist. Det finns information
om regler och rutiner for anvandare pa Komin (kommunens intranat). Uppdatering av
dokumentation inom IT-verksamheten ar paborjad men arbetet paverkas av
arbetsboérda/tidsbrist.

IT-chefen uppger att Ledningssystem for informationssékerhet (LIS) saknas. Det finns
for narvarande planer pa att skapa ett LIS i minsta format med tydligare
rollbeskrivningar och en aterkommande arbetsgang per ar/mandatperiod. Det finns
daremot inga forutsattningar med nuvarande resurser att implementera ett LIS som kan
certifieras.

En IT-systemodversikt finns sedan tidigare och i nulaget sker en omarbetning och
uppdatering dar denna registreras i systemet E-sumit. Anpassningar for krav enligt
GDPR sker samtidigt.

Kommunen saknar idag systemforvaltningsplaner (baserat pa pm3, ITIL eller
egenutvecklad organisation) for de verksamhetssystem som kommunen anvander.

Vad galler NIS-direktivet och GDPR har inte IT-enheten fatt nagot uppdrag eller ansvar
for att vidta atgarder for att hantera dessa fragor for kommunen i stort. Rutin for att
rapportera personuppgiftsincidenter enligt dataskyddsférordningen (GDPR) finns. Ett
samarbete sker mellan IT-enheten och kommunens dataskyddsombud men tidsbrist
inom bada funktionerna forsvarar arbetet och samarbetet ar inte formaliserat i arbets-
grupp eller liknande.

Kompetensutveckling

Det har genomforts utbildning i form av Nano lektioner utskickade via mail till alla
medarbetare med en kommunal e-post. Utbildningen &r en grundlaggande
informationssakerhetsutbildning, till viss del anpassad utifran Solleftea kommun.
Utskick till denna gjordes varen 2018 och varen 2019. Varen 2018 var svarsfrekvensen
hog och mer &n 1200 mottagare genomforde samtliga lektioner. Varen 2019 var
svarsfrekvensen nagot lagre, runt 1000 mottagare som genomforde lektionerna.
Utbildningen &r en planerad arligt aterkommande utbildning.

E-utbildning har genomférts for hur man som anvandare kan identifiera olika hot som
exempelvis sker via e-post. Det kan vara att ndgon utger sig for att vara en trovardig
avsandare och forsoker fa inloggningsuppgifter eller placera virus eller liknande hos
anvandarna i syfte att ta del av eller skada kommunens informationstillgangar.
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IT-sékerhetsatgarder

Rutiner och processer

Kommunens skydd av sin IT-miljo bestar idag av bland annat backup, redundans i
internetleverans, brandvagg med redundans, e-postfilter, tvafaktorsinloggning etc. |
sina svar anger kommunen att intrangsforsok pagar kontinuerligt men att de skydd som
finns hittills har férhindrat intrang och inga konsekvenser har skett for kommunens
informationstillgangar. De atgarder som vidtagits ar bland annat svartlistning/blockning
som utvecklas succesivt.

Kommunen har genomfort kontroller av sina sékerhetsatgarder for att pa sa satt
identifiera eventuella brister for att ha mojlighet att atgarda dessa innan det skadar
kommunens informationstillgangar. De kontroller som genomforts har skett med hjalp
av en extern leverantor.

Det finns ingen kontinuitetsplan eller katastrofplan framtagen men medarbetare som
har ansvaret for olika delar av IT-verksamheten anser att de har kannedom om behov
samt kan vidta atgarder under ordinarie arbetstid.

Det finns ett samarbete mellan IT-enheten, dataskyddsombud och informations-
sékerhetssamordnare for incidenthantering som innefattar rapportering till berérda
myndigheter s& som Datainspektionen (Integritetsskyddsmyndigheten) och
Myndigheten for samhéallsskydd och beredskap (MSB). | 6vriga verksamheter ar inte
den typen av incidentrapportering kand. Internt rapporteras incidenter till verordnad
chef samt till berérd verksamhet. Det finns ingen kontinuerlig rapportering till politiken.

Solleftea kommun planerar en implementering av Windows 10. Genom det finns en del
sakerhetsatgarder inbyggda. Ett flertal sakerhetsatgarder ar identifierade och
planerade att inféras om resurser tillsatts. Bland annat system for automatiserad ID-
och behdorighetskontroll, kontroll av natverksatkomst och system for central
dvervakning, kontroll, risk och sarbarhetsscanning.

Bedtmning

Var beddmning ar att det finns brister i arbetet for att sakerstalla en tillracklig kontroll
over kommunens Informations- och IT-sakerhet. | nuldget baseras inte sékerhets-
atgarderna pa risker och behov som ansvariga for informationen har faststallt. Utan det
underlaget anordnas atgarderna pa ett satt som IT-enheten upplever som nédvandigt
utifran sina forutsattningar. Dialog och samverkan mellan forvaltningarna och IT-
enheten for arbetet med systemforvaltning, informationsklassning och servicenivaer for
att sékerstalla en god IT-sdkerhet behdver darfér utvecklas.

Det finns ingen kontinuitetsplan i nulaget trots att det framgar av styrdokument att det
ar av storsta vikt.

Kommunen har till viss del genomfért kontroller av sina vidtagna sékerhetsatgarder och
vissa atgarder har vidtagits utifran resultatet av dessa. Vi anser dock att detta kan
utvecklas och ske med en regelbundenhet da externa hot och risker forandras
kontinuerligt.
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I nulaget finns inga dokumenterade anvisningar for anvandare for att sakerstélla att
medarbetarna har fatt information om deras ansvar i arbetet med informationssékerhet
men utbildningsinsatser har genomforts under 2018 och 2019 som ar planerad att
aterkomma pa arlig basis.

Svar pa revisionsfragorna

Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sasom
policy med tillhGrande tillampningsforeskrifter, som tydliggor vilka krav som
stalls och hur arbetet ska bedrivas?

Var bedémning &r att kommunstyrelsen delvis har tillsett att det finns aktuella styrande
dokument som hur arbetet for att sékerstélla kommunens informations- och IT-sékerhet
ska organiseras.

En aktuell policy finns men anvisningar ar inte faststéllda, utan dessa ar instruktioner
pa en alltfor dvergripande niva for att styra arbetet med informations- och IT-sékerhet.
Det utkast for anvisning for informationssékerhet och dataskydd som vi tagit del av har
ett relevant innehall och beskriver roller pa ett bra satt dar det aven blir tydligt att ett
stort ansvar for arbetet finns i verksamheterna och inte bara ett ansvar for IT-enheten.
Det ar darfor av storsta vikt att anvisningar faststalls av kommunchef foér att sedan
implementeras i verksamheten.

Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att
sakerstélla en tillracklig IT-sdkerhet?

Arbetet med IT-sékerheten ar ett kontinuerligt arbete som till sin struktur beskrivs i
styrdokument som utgar fran kommunens informationssékerhetspolicy eller liknande
policydokument for sakerhet och beredskap.

Oavsett om styrande dokument finns i nagon utstrackning eller inte ar det nodvandigt
att en informationsklassning utfors for de datoriserade verksamhetsstdden. Utan det
underlaget anordnas IT-sakerhetsatgarderna pa ett satt som IT-enheten upplever som
nddvandigt utifran sina forutsattningar. Verksamhetsansvariga har foljaktligen ingen
kontroll 6ver om den information de ansvarar for hanteras korrekt enligt externa och
interna regler. Vid utfragningen uppfattar vi att inget av de verksamhetssystem som ar i
drift har informationsklassats och det gar darfor inte att bedéma om tillrackliga och
relevanta sékerhetsatgarder ar vidtagna.

Det saknas politiska beslut och uppdrag for att sékerstalla arbetet med kommunens
informationssakerhet och IT-sakerhet. IT-enheten upplever att ekonomiska resurser,
kompetens och forutsattningar att lagga tid saknas. Informationssékerhetssamordnare
har ett flertal roller vid sidan om sitt ansvar for informationssékerhetsarbetet och en
prioritering av arbetsuppgifter behover goras mellan dessa som kan paverka
kommunens forutsattningar att sakerstélla en tillracklig 1T-sékerhet.
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Finns det former for att sakerstalla efterlevnaden av beslutad IT-sédkerhet?

Det finns olika former for att sakerstalla att efterlevnad av beslutad IT-sdkerhet sker. |
de fall det inte gar att sakerstalla ar det nast basta att se till att incidenter upptacks och
kan atgardas. Av denna anledning har kommunen ett antal sakerhetsanordningar for
att forsvara intrdng och om det anda sker, att upptacka och atgarda. backup,
redundans i internetleverans, brandvagg med redundans, e-postfilter, tvafaktors-
inloggning etc. Inga regelbundna penetrationstester eller intrangsférsok genomfors
utan sker utifrdn mojlighet och resurser. De senaste testerna har skett med hjalp av en
extern leverantor och sékerhetsscanningen visade inga forsok till intrang.

Det saknas kontinuitetsplan som beskriver de reserv-, aterstallning- och atergangs-
rutiner som kravs for att sékerstalla kontinuiteten i en prioriterad verksamhet eller
process, utifran vad som har intraffat.

Slutsats och rekommendationer

Var sammanfattande bedomning utifrdn granskningens syfte ar att det finns brister i
kommunstyrelsens arbete for att sékerstalla en tillracklig kontroll 6ver kommunens
Informations- och IT-sékerhet.

En aktuell policy finns men anvisningar ar inte faststéllda. Utan dessa ar instruktioner
pa en alltfor overgripande niva for att styra arbetet med informations- och IT-sékerhet.
Dialog och samverkan mellan férvaltningarna och IT behover utvecklas géllande
systemférvaltning och informationsklassning for att sékerstalla informationsséakerheten
och underliggande IT-sakerhetsatgarder.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— sakerstélla att det finns aktuella, kédnda och tillampade styrdokument med tillhérande
instruktioner som lagger en grund for en god informationssékerhet och tillhérande
IT-sékerhet. Dessa bdr @ven tydliggora ansvar och roller for arbetet.

— sakerstalla att informationsklassning av de datoriserade verksamhetssystemen
genomfors for att verksamhetsansvariga ska kunna bedéma vilka sakerhetsatgarder
som behover vidtas for att skydda informationstillgangar som de ansvarar for

— Utveckla arbetet med systemforvaltning sa att en dialog férs mellan verksamhetens
systemagare/systemforvaltare och IT-enheten

—ge IT-enheten i uppdrag att ta fram kontinuitetsplaner som beskriver de reserv-,
aterstallnings- och atergangsrutiner som anvands for att sakerstalla kontinuiteten i
en prioriterad verksamhet eller process
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Bilaga 1

Forberedande fragor infor hearing om IT-sékerhet

Styrande dokument och annan dokumentation

1.

10.

11.

12.

13.

14.

Finns det en aktuell informationssékerhetspolicy for kommunen med tillhérande
tilampningsforeskrifter?

Finns det sarskilda tillampningsforeskrifter avseende IT-sakerheten?

Finns det ett ledningssystem for informationssékerhet (LIS) infort eller planeras
det for ett sadant?

Ar LIS certifierat eller finns det planer p& att certifiera sig efter standarder i 1SO
27000-serien?

Finns det en uppdragsbeskrivning for IT-avdelningen som anger eget och
kommungemensamt ansvar for IT-sdkerheten?

Om ovan namnda dokument inte finns framtagna, vilka styrdokument anser IT-
enheten att man verkar utifran vad galler IT-sakerheten?

Finns det systemforvaltningsplaner (baserad pa pm3, ITIL eller egenutvecklad
organisation) for de datoriserade verksamhetsstod kommunen anvander?

Finns det en systemfdrteckning som redovisar driftsatta system dar det framgar
vem som innehar de olika ansvar som identifierats?

Vilket ansvar anser/upplever IT-enheten sig ha for informationssékerheten och
IT-séakerheten? Finns detta ansvar dokumenterat och kommunicerat?

Har kommunen utfort nagon informationsklassning och pa vilket satt har den
paverkat de IT-sékerhetsatgarder som inforts?

Finns det servicenivddverenskommelser (SLA) mellan IT-avdelningen och verk-
samhetsansvariga? Pa vems/vilkas initiativ ar de framtagna? Vi 6nskar fa ett
eller flera exempel pa ett SLA om detta finns.

Bade NIS-direktivet och GDPR galler fran och med forsta halvaret 2018. Vilka
instruktioner/uppdrag/ansvar har IT-avdelningen erhallit for att anpassa
verksamheten for att sdkerstalla att kommunen efterlever dessa?

Har IT-enheten tagit stod/involverats av kommunens dataskyddsombud (ett
eller flera) under anpassningen till GDPR?

Finns det kunskap om och etablerade rutiner for:

a. Incidenthantering som innefattar rapportering till verordnade, politiken,
berord verksamhet, anstdllda och kommunmedborgare?
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15.

b. Incidenthantering som innefattar rapportering till berérda myndigheter sa
som Datainspektionen (Integritetsskyddsmyndigheten), Myndigheten for
samhallsskydd och beredskap (MSB).

Finns det dokumenterade manuella rutiner/kontinuitetsplaner/katastrofplaner
innefattande IT-sékerhetsatgarder som testats nagon gang(er) under de sen-
aste tva aren?

IT-séakerhetsatgarder

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

Vi behdver en beskrivning av samt motivet (analysen) for de IT-sakerhets-
atgarder som vid utfragningstillfallet:

a. Ari drift.

b. Planeras sattas i drift innan arsskiftet 2019.
c. Planeras sattas i drift efter arsskiftet 2019.
d. Planeras forandras och/eller avvecklas.

Finns det vid utfragningstillfallet IT-sakerhetsrisker dar atgarder inte &r i drift
eller dar befintliga atgarder ar bristfalliga?

Har det identifierats nagot intrdngsforsok till kommunens infrastruktur och/eller
system under 2018-2019? Vilken form av intrang och vad blev effekten?

Vilka atgarder har vidtagits efter detta?

Har det utforts eller planeras det for penetrationstest av kommuns skydd mot
intrdng?

Anser IT-avdelningen att de har de resurser (ekonomi och kompetens internt
och/eller extern personal) som behovs for att uppna den IT-sakerhet som
erfordras den kommunala verksamheten?

Vem/Vilka rapporterar IT-enheten till avseende IT-s&kerheten? Med vilken per-
iodicitet? Finns rapportering for 2018-2019 dokumenterad tar vi garna del av
den.

| vilka grupperingar (arbets- samordning-, samverkans- etc.) medverkar per-
soner fran IT-avdelningen nar informationssakerhet diskuteras/planeras/infors?

Finns det en dokumenterad och faststélld utbildningsplan for IT-avdelningen dar
IT-sakerhet ingar och ar den fullféljd?

Finns det en faststalld utbildningsplan for kommunens 6vriga medarbetare
avseende deras ansvar for kommunens IT-sakerhet pa en grundlaggande niva?
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