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Kris- och katastrofberedskap

Sammanfatining

P& uppdrag av de fortroendevalda revisorerna i Sollefted kommun har PwC granskat
kommunens kris- och katastrofberedskap. Syftet med granskningen har varit att prova
och bedoma om kommunens krisberedskapsarbete bedrivs pa ett andamalsenligt satt och
med tillracklig intern kontroll. For att bedoma detta har foljande kontrollmél formulerats:

Andamdlsenlighet

e Genomfor kommunen risk- och sérbarhetsanalys i enlighet med MSB riktlinjer?
e Arbetar kommunen systematiskt med krisberedskap, exempelvis genom upprit-
tande av handlingsplaner?

Intern kontroll

¢ Finns en tydlig organisation for kommunens krisberedskap och krisledning?
e Samverkar kommunen i rimlig utstrackning utifran ett krisberedskapsperspektiv?
e Sker tillracklig rapportering?

Var sammanfattande revisionella bedomning dr att kommunens krisberedskapsarbete
till bvervdgande del bedrivs pa ett dndamadalsenligt scdtt. Den interna kontrollen bedoms
till bvervdgande del vara tillrdcklig.

I syfte att utveckla verksamheten lamnas foljande rekommendationer:

e Utveckla utvdrdering och rapportering av mal och planer till kommunstyrelsen.

e Kommunstyrelsen sdkerstdller att verksamhetsplaner upprdttas i enlighet med
gdllande styrdokument.
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1. Inledning
1.1. Bakgrund

Kommunerna har en viktig roll i samhallets krisberedskap. Ju battre kommunerna ar pa
att hantera kriser, desto béattre blir hela samhillet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap. Lagen syftar till att kommuner skall minska sarbarheten i
sin verksamhet och ha en god forméga att hantera krissituationer i fred. Kommuner skall
darigenom ocksa uppna en grundlaggande formaéga till civilt forsvar. Med extraordinar
héandelse avses i denna lag en sddan handelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga samhallsfunkt-
ioner och kraver skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinira hiandelser som kan intraffa
inom kommunen och hur de kan paverka den egna verksamheten. Resultatet av arbetet
ska virderas och sammanstillas i en risk- och sarbarhetsanalys. Vidare skall det dven fin-
nas en krisledningsndmnd i varje kommun for att fullgéra uppgifter under extraordinira
handelser.

Kommunen ansvarar bland annat for den kommunala raddningstjansten, stod, service
och information till innevanarna. Revisorerna har med utgangspunkt i vasentlighet och
risk funnit det angelaget att granska kommunens beredskap infor och vid kris, katastrof
eller extraordinira handelser.

1.2. Syfte och revisionsfraga

Har kommunstyrelsen siakerstillt att kommunens arbete med krisberedskap bedrivs pa ett
andamalsenligt satt och med tillracklig intern kontroll? For att bedoma granskningens
revisionsfraga har foljande kontrollmal formulerats

Andamadlsenlighet
e Genomfor kommunen risk- och sérbarhetsanalys i enlighet med MSB riktlinjer?
e Arbetar kommunen systematiskt med krisberedskap, exempelvis genom upprit-
tande av handlingsplaner?

Intern kontroll
¢ Finns en tydlig organisation for kommunens krisberedskap och krisledning?
e Samverkar kommunen i rimlig utstrackning utifran ett krisberedskapsperspektiv?
e Sker tillracklig rapportering?

Revisionskriterier i granskningen utgérs av foljande:
e Lag (2006:544) samt forordning (2006:637) om kommuners och landstings atgar-
der infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH).

e Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter om kommu-
ners risk- och sarbarhetsanalyser (MSBFS 2015:5).

e Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)
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1.3. Metod och avgransning

Granskningen har skett genom analys av relevant dokumentation for granskningsomra-
det. Vidare har intervjuer genomforts med kommunens Sakerhets- och krisberedskaps-
samordnare samt kommunstyrelsens ordférande.

Revisionsobjektet ar kommunstyrelsen och i tid avgransas granskningen att i huvudsak
omfatta ar 2018.
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2. Iakttagelser och bedomningar

2.1. Intern kontroll

Kommuner och landstings uppgift infor och i samband med extraordinara héndelser i
fredstid och vid hojd beredskap har reglerats i lagar och férordningar. Med extraordinar
héndelse menas en situation eller hindelse som avviker fran det normala och innebar en
allvarlig storning eller en 6verhdangande risk for en allvarlig storning i viktiga samhalls-
funktioner. Lag (2006:544) om kommuners och landstings datgdrder infor och vid extra-
ordindra hdndelser i fredstid och hojd beredskap (LEH) reglerar kommunens organisat-
ion i krisberedskapsarbete. Ytterligare reglering finns i forordning som ansluter till lagen.

Lagen (LEH) reglerar aven att kommunen ska verka for olika aktorer inom kommunens
geografiska omradesansvar samverkar samt att samordning sker kring planering och
krishanteringsatgarder.

I Forordning (2006:637) om kommuners och landstings atgdrder infor och vid extraor-
dindra hdandelser i fredstid och héjd beredskap regleras bl.a. kommunens rapportering
infor och vid extraordinira handelser, exempelvis att halla lansstyrelsen underrittade om
vilka forberedelser som vidtagits infér en handelse.

2.1.1. Iakttagelser

2.1.1.1.  Finns tydlig organisation

Lagstiftning och férordning stéller vissa krav pa vilken organisation som varje kommun
ska ha inom ramen for kommunens krisberedskap. I upprattade planer ska det framga
vilken organisation kommunen har vid hojd beredskap. Lagstiftningen reglerar dven att
det ska finnas en utsedd krisledningsnamnd som trader in vid handelser som bedéms vara
extraordinar.

Granskningen av kommunstyrelsens reglemente visar att kommunstyrelsen utgor kom-
munens krisledningsnamnd med de ansvar som regleras i lag (2006:544)*. Kommunsty-
relsens delegationsordning visar att kommunstyrelsens allminna utskott har delegerats
de drendens om ror kris- och beredskap. Styrdokument for kommunens arbete med kris-
beredskap (KF 2015-12-21 § 184) beskriver roller och ansvar som kan sammanfattas pa
foljande satt:

Politisk niva
e Kommunfullméaktige — faststiller mal och riktlinjer for kommunens krisbered-
skapsarbete

e Kommunstyrelsen ir ytterst ansvarig for arbetet inom den egna verksamheten. I
detta ansvar ingar bl.a. att sikerstilla att verksamheterna upprattar verksamhets-
planer for krisberedskap som ska kommunstyrelsen ska faststalla.

Tjanstemannaniva
e Kommunchefen ar hogsta ansvarig tjainsteman for kommunens krisberedskap

1 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordnidra handelser i
fredstid och héjd beredskap
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e Beredskapssamordnare ansvarar for att samordna arbetet inom kommunen, verka
for att starka kommunens forméaga att hantera svara samhallsstérningar, inga i
krisledning, ser till att 6vningar genomfors, arbeta med risk- och sarbarhetsana-
lyser samt vara kontaktperson mot andra myndigheter inom omradet.

Av intervjuer med kommunens kris- och beredskapssamordnare upplevs organisationen
vara tydlig. Det finns bade en samordnare inom kommunen samt en krisberedskapssam-
ordnare inom raddningstjanstférbundet som planerar och driver arbetet. Vidare upplevs
styrdokumenten vara tydliga nar det géller hur organisationen for kommunens kris- och
beredskapsarbete. Intervju indikerar vidare att chefer och berorda tjansteman inom
kommunen har tillrackliga kunskaper for att kunna stilla krav pa kommunens verksam-
heter samt att det finns personal inom varje verksamhet som kan vara behjilplig i plane-
ringen av krisberedskap och hantering av kriser. Aven foretriidare for kommunstyrelsen
upplever att organisationen ar tydlig.

2.1.1.2. Samverkan med externa aktorer

Granskningen av styrdokument for kommunens arbete med krisberedskap visar att sam-
verkan/samarbete med externa aktorer sker pa foljande sitt:

e Riddningstjinstférbundet Hoga kusten - Adalen, dir Sollefted ingér tillsammans
med Kramfors och Harnosands kommuner. Samarbetet omfattar bl.a. att stodja
varandra vid 6vningar, kontinuitetsplanering och handlaggning av darenden som
ror krishantering.

e Kommunens krishanteringsrad — radets syfte ar att sprida kinnedom om olika
aktorer i samhaéllet och pa det sittet mojliggora samverkan vid kriser. Radet utgors
av kommunens styrgrupp for Folkhdlsa och Trygghet som utokats med bl.a. re-
presentanter for fran kommunen, hemvirnet, niringslivet, region Visternorrland,
Civilforsvarsforbundet/FRG samt Svenska Kyrkan. Rédet ska sammantriada en
gang per ar.

o Alvgruppsméte for Angermanilven for samverkan kring varfloden. Syftet med
traffen ar bl.a. att uppratthalla kontakten och dela kunskaper med inblandade ak-
torer, daribland dammaégarna, kommuner i avrinningsomraden och lansstyrelsen i
Vasternorrland och Vasterbotten.

¢ Regelbundna (veckovis) samverkansmoten med andra kommuner som har gemen-
sam Tjansteman i Beredskap (TIB).

Planer/strategier for samverkan finns dels i krishanteringsplan men ocksa i detaljerade
stoddokument. Som stod i planeringen anviands Myndigheten for Samhéllsskydd och Be-
redskaps (MSB) samverkanskoncept for krishantering om en kris skulle intraffa.

I sammanhanget noteras att de huvudsakliga omraden som foretradare for kommunens
kris- och beredskapsorganisation har identifierat som utvecklingsomraden ar formagan
att ta emot och nyttja frivilliga samt utveckla metoder och kunskap om kommunens roll i
det civila forsvaret, exempelvis planering vid hgjd beredskap.
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2.1.1.3. Rapportering

I kommunens risk- och sarbarhetsanalys (2015-12-21) finns f6ljande 6vergripande maél-
sattning: En trygg och sdker kommun for boende och besékare. Granskningen har inte
kunnat styrka att denna malsattning har foljts upp/utvarderats och rapporterats till
kommunstyrelsen eller dess utskott.

Granskningen av kommunstyrelsens och kommunstyrelsens arbetsutskotts protokoll visar
att kommunstyrelsens arbetsutskott, 2018-03-20) har fitt en muntlig information om
krisberedskap 2017. Av protokollet gar att utlasa att utskottet bl.a. fick information som
ror behovet av att inratta ett krishanteringsrad, principer for kommunens krisledning
samt aktiviteter som genomforts under 2017 och ar inplanerade aktiviteter 2018.

Av intervju med kris- och sikerhetssamordnare framgar att uppfoljning och rapportering i
huvudsak sker till hogsta chefer och till kommunalrad, vice kommunalrad samt opposit-
ionsrad. Detta sker varje vecka efter veckomote med kommunens Tjansteman i Beredskap
(TiB).

2.1.2. Bedomning — Intern kontroll
Den interna kontrollen bedoms till 6vervigande del vara tillracklig. Bedomningen baseras
pa foljande iakttagelser:

- Det finns en tydlig organisation for kommunens kris- och sdkerhetsarbete, dar rol-
ler pa politisk och tjanstemannaniva har reglerats i reglemente och styrande do-
kument.

- Samverkan med externa aktorer sker i rimlig utstrackning. Bedomningen baseras
pa att det finns olika forum som mojliggor samverkan mellan kommunen, myn-
digheter och civilsamhiéllet. Granskningen har inte indikerat att samverkan skulle
vara otillracklig.

- Rapportering bedoms inte vara tillracklig. Bedomningen baseras pa att krisbered-
skapsarbetets 6vergripande malsattning inte har utvarderats och rapporterats
samt att uppfoljning i huvudsak endast sker till tjansteman och kommunstyrelsens
ordforande/vice ordforande samt oppositionsrad. Positivt ar dock att det finns en
regelbundenhet i rapporteringen till ledande fortroendevalda och tjansteman.

2.2. Andamélsenlighet

Av Lag (2006:544) LEH reglerar kommunernas krisberedskapsarbete planering och ana-
lys. Syftet ar att kommuner och landsting ska uppna god formaga att hantera krissituat-
ioner i fredstid samt en grundlaggande formaga till civilt forsvar. Detta sker bl.a. genom
att kommunen:

e Analyserar handelser som kan intraffa i fredstid. Resultatet varderas och doku-
menteras i en risk- och sarbarhetsanalys.

o TFaststiller en plan infor varje mandatperiod hur extraordinira handelser ska han-
teras.
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Som stod i detta arbete har myndigheten f6r samhéllsskydd och beredskap (MSB) upprit-
tat foreskrifter och riktlinjer till kommunerna. Tre viktiga fragor som risk- och sarbar-
hetsanalysen bor besvara ar:

e Vad kan hinda? (Riskidentifiering)
e Varfor kan det intraffa och hur ofta? (Riskanalys)

e Vilka blir konsekvenserna for samhallet? (Riskutvardering)

Av foreskrift framgar att kommunerna ska anpassa arbetet med risk- och sarbarhetsanalys
till de egna behoven och till 6vriga forutsattningar.

Av lagstiftningen framgar att kommuner ansvarar for att fortroendevalda och personal ska
fa utbildning och 6vning som behovs for att 16sa uppgifter vid extraordinira handelser.

2.2.1. Iakttagelser

2.2.1.1.  Risk- och sarbarhetsanalyser

Granskningen visar att infér nuvarande mandatperiod (2015-2018) har en kommunoéver-
gripande Risk- och sarbarhetsanalys upprittats 2015 (KF 2015-12-21).

Av risk- och sarbarhetsanalys 2015 (RSA) framgar att vilka risker som har identifierats,
exempelvis viaderrelaterade risker, storningar i el- och vattenférsorjning, sjukdom/smitta
samt fortroendekris. Dokumentet innehaller riskmatris med de identifierade riskerna in-
klusiver bedomningar (sannolikhet och konsekvens) med utgadngspunkt i foljande per-
spektiv:

¢ Befolkningens liv och hilsa
e Sambhillets funktionalitet
e Grundliggande viarden som rattssiakerhet och demokrati

e Skador pa egendom och miljo.

Utover den 6vergripande Risk- och sarbarhetsanalysen finns dven tematiska riskanalyser.
Dessa riskanalyser ar avgransade till ett specifikt omrade, t.ex. viderfenomen eller elfor-
sorjning, och innehéller bl.a. fordjupade analyser om resurser, formagor och konsekven-
ser. Analyserna beskriver aven hur respektive verksamhet kan paverkas hiandelse inom
omradet som analyserats.

Vidare konstateras att det fiven sker riskanalyser kopplat till rasrisker efter Angermanil-
ven samt i verksamheter med samhallsviktigt verksamhet. I dessa verksamheter ska risk-
analyserna ligga till grund for att kunna skapa kontinuitetsplaner, i syfte att kunna hélla
igdng verksamheten oavsett vad som intraffat. Av intervju med kommunens kris- och sa-
kerhetssamordnare framgar att arbetet med kontinuitetsplaner har frimst skett inom
aldreomsorgen och hemtjansten. Under 2019 kommer det att upprattas fler planer inom
verksamheterna, framst hemsjukvarden och kostverksamheten. Nagon langsiktig plan
over detta arbete, exempelvis tidplan for nar detta ska vara genomfort inom samtliga
verksamheter, har inte upprattats.
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2.2.1.2. Systematiskt krisberedskapsarbete

I Styrdokument for kommunens arbete med krisberedskap (2015-12-21 § 184) beskrivs
bl.a. kommunens arbete/atgdrder for att reducera/eliminera risker och sarbarheter
samt oka formagan inom foljande omréden;

e Hur arbetet med risk- och sarbarhetsanalyser ska ske

Styrdokumentet beskriver vad risk- och sdrbarhetsanalysen ska bidra till, t.ex. att ge un-
derlag for planering och atgarder, ge stod for beslutsfattare samt bidra till en bild av sar-
barheter och risker i samhallet.

Granskningen av kommunens risk- och sarbarhetsanalys frdn 2015 visar att arbetsproces-
sen och metoder for riskinventering och analyser finns beskrivet. Det finns dven en be-
skrivning av vilka aktorer som varit delaktiga i framtagandet av 6vergripande analyser.

e Vilka planer som ska vidtas, rapportering om det kontinuerliga arbetet och hur
detta har paverkat krisberedskapen

Av styrdokumentet framgar att beskrivning hur kommunen ska hantera samhallsstor-
ningar ska beskrivas i en central krisledningsplan. Planen ska utga fran den 6vergripande
risk- och sdrbarhetsanalysen och antas av fullméktige under mandatperiodens forsta ar.
Granskningen visar att fullmaktige har (2015-12-21 § 184) faststillt en krisledningsplan
som bl.a. beskriver kommunens ledning, organisation och ansvar. Planen beskriver dven
hur krisledningsarbetet ska initeras, samverkande aktorer samt hur krisledningsorgani-
sationen ska avvecklas/trappas ned.

Vidare framgar att det ska ske en arlig verksamhetsplanering dar en verksamhetsplan for
omradet “krisberedskap” ska upprittas. Planen ska mer detaljerat beskriva kommunens
arbete under aret och ska faststillas av kommunstyrelsen. Granskningen har inte kunnat
styrka att verksamhetsplaner har upprittats och faststillts av kommunstyrelsen i enlighet
med styrdokumentet for kommunens arbete med krisberedskap.

e Utbildning och ovning for mandatperioden

I styrdokumentet for krisberedskap framgar att fortroendevalda och anstillda ska fa ut-
bildning for att 16sa sina uppgifter vid extraordnidra hiandelser i fredstid. Granskningen
visar att ledamoter i kommunstyrelsens arbetsutskott har, vid flera tillfallen under ar
2018, fatt information/utbildning gidllande kommunens krisberedskap. Vid ett tillfille
genomfordes utbildning i civilt forsvar. Utover detta har tjinstemén och fortroendevalda
deltagit pa bl.a. utbildningsdagar som handlat om totalférsvar, vattenforsorjning vid kris
samt livsmedelsforsorjning och transporter. Information har dven vid behov lamnats till
tjansteman pa arbetsplatstraffar.

Av intervju framgar att ordforande och ersittare har deltagit i utbildningar under man-
datperioden dar krisberedskap och/eller civilt forsvar har varit pa agendan. Foretradare
for krisledningsnamnden/kommunstyrelsens allménna utskott upplever att de fortroen-
devalda har tillracklig utbildning for uppdraget.

Av styrdokumentet for krisberedskap framgar att minst tva 6vningar ska ske under man-
datperioden utifran de brister som identifierats i kommunens RSA. Av intervju framgar
att ovning med krisledningsndmnden ar inplanerad under borjan av december 2018. Vi-
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dare framgar att krisledningsndmnden/kommunstyrelsens allménna utskott har deltagit
pa en samverkansévning under 2016, vilket ir i linje med de planer som upprattats for
mandatperioden gillande 6vning och utbildning. Krisledningsndmnden har dven 6vat i
“skarpt lage” da planerad 6vning sammanfoll vintern 2017/2018 ars kraftiga snovader.

2.2.2. Bedémning - Andamdlsenlighet

Kommunens krisberedskapsarbete bedoms till 6verviagande del bedrivas pa ett andamals-
enligt satt. Bedomningen baseras pa foljande iakttagelser:

- Overgripande risk- och sirbarhetsanalys har upprittats och faststillts av fullmik-
tige for gillande mandatperiod, vilket ar i enlighet med gallande lagstiftning. Vi-
dare konstateras att fordjupade riskanalyser har upprattats inom olika tematiska
omraden.

- Systematiskt krisberedskapsarbete, dvs foljsamhet mot kommuninterna planer
och riktlinjer, har till 6verviagande del skett enligt upprattade planer for kommu-
nens krisberedskapsarbete. Krisledningsplan har uppréttats i enlighet med styrdo-
kument for omradet samt att fortroendevalda och tjansteman har till 6verviagande
del utbildats och 6vats i enlighet med gillande styrdokument for omradet.

- Vi har daremot inte kunnat styrka att arliga verksamhetsplaner inte har upprattats
i enlighet med styrdokument for omradet.
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3. Bedomningar

3.1. Bedomningar mot kontrollmal

Kontrollmal

Kommentar

Andamalsenlighet

¢ Genomfor kommunen risk- och sar-
barhetsanalys i enlighet med MSB
riktlinjer?

e Arbetar kommunen systematiskt
med krisberedskap, exempelvis ge-
nom upprattande av handlingspla-
ner?

Till 6vervagande del

Risk- och sérbarhetsanalyser sker i en-
lighet med MSB:s riktlinjer samt lag-
stiftning.

Det systematiska arbetet har till 6ver-
vagande del skett i enlighet med upp-
rattade planer. Vi konstaterar dock att
verksamhetsplaner saknas.

Intern kontroll

¢ Finns en tydlig organisation for
kommunens krisberedskap och kris-
ledning?

¢ Samverkar kommunen i rimlig ut-
strackning utifran ett krisbered-
skapsperspektiv?

e Sker tillracklig rapportering?

Till 6vervagande del
Organisationen ar tydlig.

Samverkan sker i rimlig utstrackning.
Rapporteringen av méaluppfyllelse har
inte gatt att styrka samt att uppf6ljning
av krisberedskapsarbete i 1ag utstrick-

ning sker till kommunstyrelsen eller
dess utskott.

Var sammanfattande revisionella bedomning dr att kommunens krisberedskapsarbete
till Gvervdgande del bedrivs pa ett dndamdalsenligt sdtt. Den interna kontrollen bedéms

till bvervdgande del vara tillrdcklig.

I syfte att utveckla verksamheten lamnas foljande rekommendationer:

e Utveckla utvdrdering och rapportering av mal och planer till kommunstyrelsen.

o Kommunstyrelsen sdkerstdller att verksamhetsplaner uppridttas i enlighet med

gdllande styrdokument.
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Bo Rehnberg Robert Bergman
Uppdragsledare Projektledare
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Sollefted kommun
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