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Styrning och ledning av IT och informationssakerhet

Sammanfatining

P& uppdrag av de fortroendevalda revisorerna har PwC granskat om kommunens interna
styrning och kontroll av hantering av IT och informationssikerhet ar tillfredstéllande.

Revisionell bedomning har skett utifran foljande skala/gradering:

o 10 20 30 40 50 6o 7O 8o [:1:]
Inte I begrdnsad utstrdckning Till évervigande del Ja

Var sammanfattande bedomning ar att den interna styrningen i begransad utstrackning ar
tillfredstillande och att den interna kontrollen ar bristande. Bedomningen grundar sig pa
foljande:

Kontrollmal Bedomning

Aktuella styrande dokument som berér kommunens informationssa- I begrdnsad
ker finns och r tillrdckligt kommunicerade till de roller som berors. utstrdckning
Det sker uppf6ljning att styrande dokument som beror hantering av Inte

IT ar kidnda och efterlevs.

Ansvar och roller avseende hanteringen av IT ar tydlig (ansvar och I begrdansad
roller). utstrdckning
IT-relaterade risker analyseras pé ett systematiskt satt I begrdansad
utstrdckning
Det finns en tillfredstillande 6vergripande behorighetshantering Till 6verva-
gande del
Anvandare har tillracklig kunskap for en effektiv och siker anvand- Till 6vervd-
ning av IT. gande del
Forekomsten av storningar och problem dé IT anvénds &r rimliga. Till overva-
gande del
Det finns en tillfredstidllande hantering av Backuper. I begrdinsad
utstrdckning

Iakttagelser och bedomningar av respektive kontrollmal redovisas ndrmare i rapporten.

I syfte att utveckla verksamheten lamnas foljande rekommendationer:

e Kommunstyrelsen bor sikerstilla att styrande dokument ar aktuella, kommunice-
rade och tillimpade i tillracklig grad. Detta innebar bl.a. att uppfoljning och utvar-
dering av IT och informationssidkerheten utvecklas samt att ansvar och roller for-
tydligas.

¢ Kommunstyrelsen bor utveckla arbetet med riskanalys for kommunens
IT/informationssidkerhet bl.a. i syfte att tydliggora vilka hot och brister som finns i
kommunens IT-milj6 och informationssakerhet (inklusive backuphantering) samt
for att f4 en 6verblick 6ver kommunens system och dess vasentlighet.
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Styrning och ledning av IT och informationssakerhet

1. Inledning
1.1. Bakgrund

Kommunens revisorer har med hansyn till viasentlighet och risk bedomt det angeléget att
genomfora en granskning avseende IT hanteringen och informationssakerheten inom
kommunen.

Ett fungerande IT-stod dr av stor betydelse i den kommunala verksamheten. Den moder-
na informationsteknologin ger mojligheter att hoja kvalité, sakerhet och effektivitet i de
olika verksamheterna samt sprida och 6ka tillgangligheten till information med mera. IT
ar en forutsattning for att verksamheten skall fungera pa ett effektivt och sikert sitt.

Brister kring hantering av IT och anvandning av IT i olika aktiviteter medfor dven risker
att verksamheten och deras kunder och intressenter kan paverkas negativt.

En effektiv hantering av IT paverkas av flera olika faktorer, till exempel bra processer!
inklusive organisation och ansvarsfordelning, tillracklig infrastruktur, IT-systemen, an-
vandares kunskap, IT-funktionen och andra IT-resursers formaga.

Informationen maste skyddas mot obehorig dtkomst samtidigt som den ska finnas till-
ganglig och vara tillforlitlig - rdtt information i rdtt tid och for rdtt personer. Detta inne-
bar t ex att det kravs ett kontinuerligt informationssidkerhetsarbete.

1.2, Syfte och Revisionsfraga

Syftet med granskningen ar att bedoma om den interna styrningen och kontrollen av han-
tering av IT ar tillfredstallande.

e Aktuella styrande dokument som berér kommunens informationssiker finns och
ar tillrackligt kommunicerade till de roller som berors.

e Det sker uppfoljning att styrande dokument som beror hantering av IT ar kinda
och efterlevs.

e Ansvar och roller avseende hanteringen av IT ar tydlig (ansvar och roller).

e IT-relaterade risker analyseras pa ett systematiskt satt (innefattar t ex att man vet
hur kritiskt systemet dr for verksamheten (avbrott, informationen kdnslig m.m.)

e Det finns en tillfredstéallande 6vergripande behorighetshantering (till det gemen-
samma ndtet, yttre och inre skydd)

e Anvindare har tillracklig kunskap for ett effektiv och saker anvindning av IT. (in-
nefattar om det sker utbildning inom informationssdkerhet)

e Forekomsten av storningar och problem da IT anvénds ar rimliga.

e Det finns en tillfredstillande hantering av Backuper.

1T ex processer for att kommunicera verksamhetskraven, systematiskt analysera risker, uppfolj-
ning och hantering av avvikelser. Hantering av ink6ép och att forandringar sker kontrollerat.
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Styrning och ledning av IT och informationssakerhet

1.4.

Revisionskriterier
Kommunallagen

Offentlighet och sekretesslagen
Personuppgiftslagen
Arkivlagen

Kommuninterna styrdokument

Metod och avgransning

Granskningen har skett genom dokumentanalys, intervjuer med IT-chef, kommunchef,
verksamhetschefer for grundskolan, individ- och familjeomsorgen samt dldreomsorgen.
Vidare har intervjuer genomf6rts med systemforvaltare inom ovan namnda verksamheter
samt att en enkit har stallts till kommunens anviandare, dvs. samtliga medarbetare.

I tid ar granskningen avgrinsad att i huvudsak gilla kalenderaret 2016. Verksamheter
som framst berors i granskningen ar forutom kommunledningsforvaltningen dven utbild-
ning, IFO och dldreomsorg/omvardnad.
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Styrning och ledning av IT och informationssakerhet

2., Iakttagelser och bedomningar

2.1. Styrande dokument

En forutsattning for att kunna kommunicera hur information ska hanteras i kommunen
pa ett sakert sitt och i enlighet med lagar och forordningar ar att det finns dokumenterad
styrning i form av planer, policys, regler och riktlinjer. Dessa styrande dokument behover
vara kidnda av anvindarna, dvs. medarbetare och brukar som anvinder kommunen sy-
stem och utrustning. Av styrningen bor det vidare framga vilka roller som finns och vilka
ansvar som giller for de som verkar inom kommunens IT-miljo. P detta sitt skapas for-
utsattningar till att ratt person har tillgang till ratt information, dvs. informationssiker-
het.

2.1.1. Iakttagelser — Styrande dokument

Kommunovergripande styrning

Granskningen visar att det finns en Policy for informationssakerhet upprattad (KF 2011-
04-26). Policyn innehaller bl.a. en allman beskrivning av policyns roll i informationssa-
kerhetsarbetet, mal samt revidering och uppfoljning. Av intervju med IT-chef framgar att
informationssidkerhetsplanen inte dr aktuell, att informationssikerhetssamordnare inte
har utsetts och att dokumentet hanvisar bl.a. till dokument som inte finns upprattade.

Vidare framgar av intervju med IT-chef att kommunens strategi utgar fran olika typer av
rutiner och regler som finns upprittade och publicerade p4 kommunens intranit. Fran
intervjuer med foretradare for verksamheterna konstateras att det kan vara svart att hitta
dokumenten pa kommunens intranit.

Resultatet av enkatundersokning visar att ca 63 % av de som svarat pa enkiten instammer
helt eller i huvudsak till pastaendet att de kianner till vilka policys och riktlinjer som finns
kring IT. De som inte instdmde i pastaendet uppmanades att utveckla detta i fritext.
Fritextsvaren framgér bl.a. att de inte kanner till eller har tagit del av policys och riktlinjer
och/eller att de ar inaktuella.

Vidare framgar att ca 43 % instimmer till viss del eller inte alls till att policys och riktlin-
jer kring IT och informationssikerhet ar tillrackligt kommunicerade inom kommunens
organisation.

Verksambhetsspecifik styrning

Styrning som &r specifik for respektive verksamhet ar framst Verksamhetsplan for peda-
gogiskt utvecklingsarbete med IT som stod 2015-2017 som giller for- och grundskolan
samt gymnasieskolan. Planen ar faststilld av barn- och skolndimnden (2014-11-17) och
syftar till att ge stod i anvandningen av datorer i verksamheten. Planen ska dven vara ett
stod vid inkop och utveckling av utrustning.

Inom aldreomsorgen har framst riktlinjer och rutiner for behorigheter upprattats. Av in-
tervju med systemforvaltare framgar att rutinerna beror chefer och att det dr dessa som
rutinerna kommuniceras till, frimst nir det har konstaterats att rutinerna inte har f6ljts.

Ovriga verksamheter har inte upprittat motsvarande styrande dokument. Vi kan vidare
konstatera att det saknas en samlad bild 6ver vilka dokument som finns.
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Styrning och ledning av IT och informationssakerhet

2.1.2. Iakttagelser uppfoljning av styrande dokument

Av policy for informationssiakerhet framgar hur uppfoljning och revidering ska ske, bl.a.
att policys och instruktioner ska vid behov revideras samt att regler efterlevs.

Granskningen har inte kunnat styrka att det sker ndgon uppfoljning av tillampning och
efterlevnad av kommunévergripande styrande dokument for hantering av IT. Nar det gal-
ler styrande dokument i form av riktlinjer, mallar och regler sker heller ingen systematisk
uppfoljning i vilken utstrackning dessa tillampas och efterlevs.

Den pedagogiska utvecklingsplanen ska foljas upp och utvarderas inom ramen for det
systematiska kvalitetsarbetet. Detta finns reglerat i planen och rapportering ska ske till
utskottet for larande och unga. Av intervju med kvalitetsutvecklare (bitrddande verksam-
hetschef) framgar att detta inte har skett enligt plan utan kommer ske under varen 2017.
Detta beror fraimst pa forandringar som skett inom organisationen. Tankar finns att 16-
pande utvirdera vissa utvalda delar av utvecklingsplanen istéllet for att utvardera hela
planen vid ett tillfalle.

Tidigare ar har det skickats ut enkit till personal inom skolan, vid nasta utviardering av
den pedagogiska utvecklingsplanen ska uppfoljning ske genom att respektive rektor sam-
talar med sina arbetslag.

Resultatet av enkidtundersokning visar att ca 41 % av respondenterna instimmer till viss
del eller inte alls att det skett ndgon uppfoljning av exempelvis efterlevnad av riktlinjer. Ca
43 % uppger att de saknar uppfattning eller vet ej om uppf6ljning har skett. Av fritextsvar
framgar att arbetsplatstraffar ar det huvudsakliga forumet for att finga upp hur IT funge-
rar i verksamheterna. Manga av svaret visar dock att det inte sker nagon uppf6ljning.

2.1.3. Bedomning
Aktuella styrdokument som berér kommunens informationssakerhet finns i begransad

utstrackning. Bedomningen baseras pa att den policy som finns for omrédet inte ar aktu-
ell.

Uppfoljning av styrande dokument bedoms inte ske i tillracklig utstrackning. Bedomning-
en baseras pa att uppfoljning av kommunovergripande styrning pa omradet inte sker.
Vidare tyder enkatundersokningen pa att anvandarna tillfragas i syfte att folja upp hur
rutiner och riktlinjer efterlevs.

Nar det giller skolans IKT-plan kommer denna att foljas upp under varen 2017 och att det
ar reglerat i planen att regelbunden uppfoljning ska ske. Enkitresultat indikerar pa att
uppfoljningen ar mer utvecklad inom skolans omrade.

2.2. Ansvar och roller

2.2.1. Iakttagelser — Ansvar och roller

Granskningen visar att roller och ansvar framst har reglerats i kommunens informations-
siakerhetspolicy. Av policyn framgar bl.a. att kommunchefen ar 6vergripande ansvarig for
kommunens informationssikerhetsarbete som bl.a. ska utse en informationssdkerhetsan-
svarig, direkt understilld kommunchefen. Vidare framgar att IT-chefen ansvarar for att
uppfylla kommunens kontinuitetsplan (informationssikerhet, kontinuitet och drift) for
IT-stodet. Av policyn beskrivs dven systemagarens respektive systemforvaltarens roller
oversiktligt.
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Styrning och ledning av IT och informationssakerhet

Policyn hanvisar vidare till olika instruktioner for mer detaljerad beskrivning av roller.
Som namnts under 2.1.1 saknas dokument som policyn hanvisar till i stor utstrackning.
Var granskning visar vidare att policyn ar i behov av uppdatering bl.a. utifran att kommu-
nens organisation har forandrats och att funktioner inte langre finns kvar.

Av intervju med IT-chef framgar att tydlig dokumentation 6ver vilka som ar systemégare
och systemforvaltare saknas i dagslaget.

Intervjuer med systemforvaltare visar bl.a. att det inte upplevs vara tydligt vad som ska
ingd i rollen som systemforvaltare.

Enkatresultatet visar att 52 % instammer helt eller i huvudsak till pastaendet att de kan-
ner till vem som ar systemansvarig eller systemforvaltare for de system som de anvander
mest.

Ca 56 % av respondenterna i enkdtundersokningen instimmer helt eller i huvudsak att det
ar tydligt vem som har det 6vergripande ansvaret for IT-hanteringen inom kommunen. Ca
52 % instammer helt eller i huvudsak att det ar tydligt vem som ansvarar for olika omra-
den inom respektive forvaltning. Fritextsvar visar att flera kontaktar IT-enheten vid pro-
blem dé de inte med sikerhet vet vem som dr ansvarig eller kan hjilpa till.

53 % upplever att det ar tydligt (helt eller i huvudsak) vem som ansvarar for kommunens
gemensamma system. Av fritextsvar framgar bl.a. f6ljande;
“Det dr otydligt vem man specifikt ska vinda sig till”

“Varfor olika support beroende pd verksamhet?”

"Saknas dokumentation kring vem/vilka som skoéter systemen”

“Organisationsfordandringar har gjort det otydligt vem man ska véinda sig till”

Sker kommunikationen pa ett tillrackligt satt?

En forutsattning for att verksamheternas system ska fungera pa ett andamalsenligt satt ar
det viktigt att det finns kanaler och/eller forum for att kommunicera utvecklingsbehov
och forvantningar kring varandras roller.

Var granskning visar att det i dagsliget inte finns ndgot forum med fokus pa utveckling
och IT. Idag hanteras dessa fragor frimst i ledningsgruppsmoten och mellan IT och
systemforvaltarna. Av intervju med IT-chef framgar att ett forum for utvecklingsfrégor,
IT-rad, planeras att inrattas under 2017. Planen ir att representanter fran verksamheter-
na ska finnas med och att radet bl.a. ska jobba med uppf6ljning och utviardering av verk-
samheternas IT-hantering.

Vidare kan vi konstatera att inom verksamheterna har forekommit att hanteringen av IT
har diskuterats i bl.a. ledningsméten och pa chefsdagar.

Resultatet fran enkatundersokningen visar att 58 % av respondenterna upplever att det ar
tydligt vilket stod som IT-enheten kan erbjuda.
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Styrning och ledning av IT och informationssakerhet

2.2.2. Bedomning

Ansvar och roller avseende hanteringen av IT bedoms i begransad utstrackning vara tyd-
lig. Bedomningen baseras pa att roller till viss del har reglerats i olika styrande dokument.
Dock visar bade intervjuer och enkidtundersokning att det finns roller som inte ar tydligt
utformade samt att ansvar for support och forvaltning av olika system inte har reglerats
och kommunicerats pa ett tillrackligt sitt.

2.3. Riskanalys

2.3.1. Iakttagelser - Riskanalys

I policy for informationssakerhet framgar mal for informationssiakerhetsarbetet. Bl.a. ska
hotbilden for varje enskilt informationssystem av vikt analyseras fortlopande. Gransk-
ningen har inte kunnat verifiera att detta har skett, exempelvis genom en dokumenterad
analys. Av intervju med IT-chef framgar att vid storre forandringar sker riskanalyser och
tester. Om det dr nodvandigt har IT-enheten tagit hjalp utifran, exempelvis med projekt-
ledning for att infora Windows 10 i organisationen.

Granskningen visar att en riskanalys for Google Apps, som anvinds inom skolans verk-
samheter, har upprittats 2014-10-06. Analysen innehéller en lista pa olika scenarier samt
bedomningar av konsekvenser om dessa skulle intraffa. Vidare finns slutsatser utifran den
analys som genomforts.

Utifran var granskning kan vi konstatera att varken kommunstyrelsen eller kommunled-
ningen har efterfragat ndgon analys av de risker som finns i kommunens IT-hantering.

Granskningen har i ovrigt inte kunnat styrka att det skett ndgon prioritering av vilka sy-
stem eller &renden som bor prioriteras vid ett eventuellt avbrott. Av intervju med bl.a. IT-
chef framgar att det inte finns ndgon dokumenterad prioritering av kommunens olika sy-
stem men att det ar framst system inom socialférvaltningens verksamheter som i férsta
hand prioriteras vid eventuella avbrott eller storningar. IT-enheten har koll pa kritiska
tider, exempelvis nar utbetalning av loner ska ske, vilket kan spelar in vilka system som
ska prioriteras for stunden.

I enkdtundersokning som anviandarna i kommunen fatt mojlighet att besvara framgér att
ca 52 % av respondenterna till viss del eller inte alls instdmmer i pastaendet att IT-
relaterade risker analyseras i verksamheterna. 32 % har svarat att de inte vet eller inte har
ndgon uppfattning. Av fritextsvar dir respondenterna fick mojlighet att beskriva hur ris-
ker analyseras och vilka forbattringsbehov de sag framkom bl.a. féljande;

- Riskbedomning sker inom ramen for internkontroll

- Forslag pa atgdarder utifran internkontroll har inte genomforts

- Lag prioritet att jobba med IT-relaterade risker

- Riskbedomning hur storningar pGverkar undervisningen sker

- Informationssdkerhet diskuteras inom vissa verksamheter

- Det finns brister i kommunikationen mellan verksamheten och IT
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Inom ramen for var granskning ska vi bedéma om anvindarnas kunskap ar tillracklig for
att kunna anvanda system och utrustning samt hantera information pa ett effektivt satt.
Av enkadtundersokning och intervjuer med bl.a. systemforvaltare framgar bl.a. foljande;

- Ca 80 % instimmer helt eller i huvudsak till pastaendet att de har tillracklig
kunskap och datorvana for att hantera dator och andra hjalpmedel pa ett effek-
tivt satt.

- Ca9o0 % instimmer helt eller i huvudsak till att kunskap och datorvana ar till-
racklig for att kunna utféra arbetsuppgifter med hjilp av de program som an-
vands mest.

- att introduktion till olika system ar ett utvecklingsomrade

Respondenter som i olika grad inte instimde i ovan pastadenden fick mgjlighet att i fritext
kommentera detta. Av dessa kommentarer framgéar bl.a. att utbildning i bAde program och
utrustning ar ett utvecklingsomrade. Ca 30 % instammer till viss del eller inte alls i pasta-
endet att de har fatt tillracklig introduktion/utbildning for att kunna jobba effektivt.

Daremot framgar det av intervju med IT-chef att anvindarnas kunskaper och rutiner for
att anvianda utrustning och system pa ett sdkert sitt ar 1aga. Med detta menas exempelvis
att anviandarna loggar ut/laser sin dator regelbundet for att hindra obehoriga atkomst till
system eller information.

Av fritextsvar fran enkaten framgar bl.a. foljande:

- Rutiner ar okdnda
- Rutiner finns men tillimpas inte
- Glommer logga ut/lasa datorn

- Anvindare forlitar sig pa att utloggning/skiarmslackning sker automatiskt

Inom ramen for den enkit som anviandarna fatt mojlighet att besvara framkommer f61-
jande angaende forekomsten av stérningar och problem nar IT-anvéands.

- 79 % upplever, helt eller i huvudsak, att den generella driftsdkerheten ar god

- 71 % upplever, helt eller i huvudsak, att driftsdkerheten i system ar tillrackligt
god for att inte kunder/brukare/elever ska paverkas

- 67 % upplever att de forlorar mindre dn 20 minuter per vecka pga. avbrott,
vantetider och problem med den dator de arbetar med.

- Ca 80 % upplever, helt eller i huvudsak, att dator och annan kringutrustning ar
tillrackligt bra for att kunna arbeta effektivt och sakert.

2.3.2. Bedomning

IT-relaterade risker analyseras endast i begransad utstrackning pa ett systematiskt sitt.
Bedomningen baseras pa att var granskning inte kunnat verifiera att verksamheten gjort
nagon dokumenterad riskanalys, att riskanalys framst sker vid storre forandringar samt
att intervju och enkét indikerar pa att detta inte sker regelbundet. I sammanhanget note-
ras att det finns viss systematik inom skolans verksamheter nar det giller kartlaggning av
risker.

Mars 2017 9av 12
Sollefted kommun
PwC



Styrning och ledning av IT och informationssakerhet

Anvandarnas kunskaper for ett effektivt och sakert anvindande av IT bedoms till 6verva-
gande del vara tillracklig. Bedomningen baseras pa enkatresultatet som indikerar pa att
anvandarnas generella kunskaper ar goda. Dock finns utvecklingsomraden i form av in-
troduktion och utbildning nar det giller anvindning i system samt hur siker anviandning
av utrustning och system ska sikerstillas.

Vidare bedomer vi att forekomsten av storningar och problem da IT anvénds till 6verva-
gande del ar rimliga.. Bedomningen baseras pa enkitresultat som visar att anviandarna till
overvagande del upplever att driftsakerheten ar god och att datorer och annan utrustning
ar tillrackligt bra for att arbetet ska kunna utforas effektivt och sakert.

2.4. Behorighetshantering och backuper

2.4.1. Iakttagelser - Behorighetshantering

Granskningen visar att nir en ny anviandare ska fa behorighet till system i kommunen
sker det via en bestillning i E-summit av arbetsledare till IT-avdelningen. IT-avdelningen
gar sedan in i varje system som den nya anvindaren ska fa tillgang till och ger dar beho-
righet. Samma procedur giller nar det ska ske forandringar i en anvindares behorigheter.
Anstiéllande chef ansvarar for att ge respektive medarbetare ritt typ av behorighet.

I samband med anstillning tilldelas anvandaren ett s.k. AD-konto som gor det mojlig for
anvandaren att logga in pd kommunens nit. Vid avslutad anstillning stangs AD-kontot
automatiskt ned tva veckor efter anstallningsavtalets utgang. Behorigheter till sarskilda
system behover dock stingas ned manuellt. Av intervju med tekniker inom IT-
avdelningen forekommer det att detta inte hanteras pa ratt sitt, vilket kan medfora risk
for obehorigt intrang.

Losenordshantering ar ett viktigt omrade for att sékerstélla ratt behorighet. Av intervju
med tekniker inom IT-avdelningen framgar att det finns vissa krav pa hur losenorden ska
vara utformade och att l6senorden till AD-kontot byts ut varje manad. Ménga fragor som
kommer in till Helpdesk handlar om 16senord, vilket indikerar att anvindarna inte tagit
till sig av de instruktioner som finns, exempelvis hur losenord ska formuleras.

Vidare konstateras utifran intervju att det finns fungerande rutiner/sétt att sikerstalla att
anstillda inom kommunen far behorighet till kommunens nat utifran. Daremot ar ett ut-
vecklingsomrade att se 6ver rutinerna for att ge behorighet till externa, exempelvis kon-
sulter och extern support, som ska in i kommunens system.

Nir det géller attacker utifran p4 kommunens nét kontaktas i férsta hand kommunens
internetleverantor for att stanga ner uppkopplingen. Ndgon dokumenterad rutin har inte
upprittats som narmare beskriver hur detta omrade ska hanteras.

2.4.2. Bedomning — Behorighetshantering

Det finns till 6vervigande del en tillfredstillande 6vergripande behorighetshantering. Be-
domningen baseras pa att ansvarig for tilldelning av behorigheter ar tydligt, det finns krav
pa losenord samt rutiner for att sikerstilla att anstillda kan fa tillgang till natverk och
system exempelvis frain hemmet. Vi kan dock konstatera att rutiner for att siakerstilla att
behorigheter atertas, att sikerstilla externa anvandares behorigheter samt n& ut med in-
formation till anvindarna kring, exempelvis 16senord, 4r omraden som behover utvecklas.
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2.4.3.  Idkttagelser - Backuper

Kommunens hantering av backuper bygger framst pa foljande tekniker:

e Filbackuper

e Backuper av databaser
e Exporter av filer

e Kloning av servrar

Av intervju med tekniker pa IT-avdelningen framgar att servar som innehaller informat-
ion fran backuper av systemen forvaras i tva separata kylrum. Vidare framgar att en server
som behover aterstillas ar ater 1 bruk inom ca 15 minuter. Vid storre fel har kommunen
supportavtal som sdkerstiller att tekniker kan vara pa plats ndstkommande dag. Verk-
samheterna har signalerat att de klarar ett avbrott upp till tre arbetsdagar.

Backuper av systemen sker varje natt och IT-avdelningen far da rapport om nagot fel har
intraffat, exempelvis att det saknats atkomst till den information som ska kopieras.

Granskningen visar att verksamheternas krav pa sakerhetskopiering och backuphantering
inte har dokumenterats, dvs. hur langt tillbaka vill verksamheterna ha mgjlighet att kunna
aterskapa information. Av intervju med tekniker inom IT-avdelningen framgar att in-
formation sparas ett ar tillbaka, men att det finns signaler om att behov finns att kunna ga
annu langre tillbaka. Det finns heller ingen tydlig forteckning 6ver vilka system som det
sker backuper. Av intervju med tekniker inom IT-avdelningen sker backuper pa alla sy-
stem/servar. Detta kan medfora att det blir platsbrist pa servrar vilket i sin tur kan leda
till onodiga investeringar.

Som vi konstaterat tidigare (se avsnitt 2.3.1) sker inte nigot systematiskt arbete med risk-
analyser, dvs. vilka system ar mest kritiska vilket ar en forutsiattning for att f information
om det ar nodvandigt att anpassa backuprutinerna. Kommunicering kring brister och for-
battringar sker fraimst mellan tekniker och systemforvaltare.

2.4.4. Bedomningar — Behorighets- och backuphantering
Backuphanteringen bedoms i begrinsad utstriackning ske pa ett tillfredstillande satt. Be-
domningen baseras pa att olika tekniker anvands for att genomfora backuper av systemet.
Daremot saknas en tydlig 6verblick 6ver verksamheternas krav och vilka system som be-
hover backup. Vidare sker inte utvardering/analys 6ver vilka system som ar mest kritiska
och darmed i storst behov att gora backuper pa.
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